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 إرشادات تأمين 

 لوثائق الأكاديمية والإداريةالمعلومات وا

 

 

 

 

 

  



 تأمين المعلومات والوثائق الأكاديمية والإدارية لإرشادات 

 والبيانات الخاصة بمنسوبي الجامعة

 يمكن حماية المعلومات والحفاظ عليها في اتجاهين رئيسين :

 الحماية التقنية للمعلومات : -1

  . عمل ندخة احتياطية عادية ، وحفظ أهم ممفات البيانات من خلال تقنية التخدين عن بعج 
  . عمل ندختين احتياطيتين لجميع النظم الفخعية لمذبكة المتعمقة بأمن البيانات 
 . إمكانية استجعاء مرادر الذبكة عنج حجوث خمل بدبب المدتخجمين 
  : المجهء لمتخدين الدحابي لتأمين الممفات المهمة 
  استخجام بخامج الججار الناريfire wall . التي تحافظ عمي سخية المعمهمات 
  . تذغيل أنظمة تدويج الطاقة الكهخبائية الاحتياطية عنج حجوث خمل ما 
 . التأكيج من حماية المعمهمات من التمف في حال حجوث حخيق أو وصهل ماء إليها 
 . تثبيت البخامج التي تمنع الهصهل إلي قهاعج البيانات أو أي معمهمات لمن ليذ لجيهم الحق في ذلك 

 لحماية البرمجية للمعلومات ا -2

 بالذكل الآتي : تدتطيع الطخق البخمجية حماية المعمهمات 
  ، إمكانيةةة إعةةجاد  ممةةة مةةخور حاهةةد  الحاسةةبات ، ممةةا يتطمةةب معخفةةة أليةةة اختيةةار  ممةةة مةةخور قهيةةة

 ,Windowsوالمحافظةةة عميهةةا بالاسةةتعانة بأدلةةة احمةةان احساسةةية المهاةةهد  فةةي أنظمةةة التذةةغيل 
Linux 

  تذفيخ عممية تخدين البيانات والمعمهمات عمي أاهد  الحاسبات ، واحاهد  المهحية ، واحاهد  الح ية
. 

  تذةغيل قفةل الذا ةة فةي حةال تةخس الحاسةب ، وذلةك متةاة فةي أنظمةةWindows, Linux, Mac 
 فهي تحتهي عمي اخترارات تمكن إاخاء ذلك بدخعة وسههلة .

  استخجام خرائصBios  الخاصة بنظام الحماية والمهاهد  في إعجدات الكمبيهتخ ، بحيث تمنع أولًا
، ثم يتم تحجيج  ممة مخور  DVDأو  CD.Romأو   Usbالجخهل إلي نظام التذغيل من اهاز

 .نفده Biosقهية عمي 


